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RESUMEN 
 
 
Cada año son más las empresas que dependen de un sistema de información 
para apoyar el proceso de toma de decisiones y lograr ser competitivos en su 
campo laboral. Una de las alternativas que más auge ha estado tomando en 
nuestro país son las soluciones basadas en almacenamientos de información 
sobre Base de Datos ORACLE. 
 
A pesar de que ello constituye una alternativa viable, por la forma estratégica que 
se le ha dado al almacenamiento de la información en estos tiempos, el tema de la 
seguridad de la información contenida en las instancias de Base de Datos 
ORACLE se ha tomado sumamente importante, máxime si se toma en cuenta que 
existe la posibilidad de que los usuarios puedan hacer un uso inadecuado de la 
información, al extremo de poner en peligro la vida de un cliente o un usuario del 
sistema. 
 
El presente trabajo de grado tuvo como propósito identificar las mejores prácticas 
para la asignación de roles, privilegios del sistema, perfiles y accesibilidad a la 
información en una instancia de Base de Datos ORACLE. Con dicha información 
se logró establecer el diseño del catálogo de chequeo mediante estructuras de 
SQL del diccionario de datos de la instancia. 
 
Con la finalidad de establecer un diseño de un prototipo para diagnosticar la 
asignación de roles, privilegios del sistema, perfiles y accesibilidad a la 
información en una instancia de base de datos ORACLE. Que sea utilizado con el 
propósito de determinar si la instancia de Base de Datos a chequear cumple con 
las mejores prácticas de seguridad de la información. Dando la posibilidad  de 
entregar un diseño de un prototipo documentado para la  formación en proyectos 
posteriores de un software libre para el apoyo de la seguridad de la información 
presentada en el proceso de gestión de usuario, perfiles, privilegios y  acceso de la 
Base de Datos. 
 
PALABRAS CLAVES: Base de Datos; Cliente; Gestión de usuarios;  Instancia; 
Perfil; Rol; 
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1. MARCO METODOLOGICO 
 
1.1 PRESENTACION 
 
Día a día se ve que es mayor la necesidad de procesar información en las 
instancias de Base de Datos ORACLE a través de medios automatizados, 
Inmersos como se está en la era de la información, resulta difícil pensar en lo que 
sería el acontecer diario sin sistemas de información que ofrezca en forma rápida, 
confiable y oportuna. 
 
Puesto que los volúmenes de datos que se deben procesar ya alcanzan tamaños 
considerables y la concurrencia de los usuarios en una instancia de Base de 
Datos,  crea la necesidad de tener un nivel de seguridad alto, para perseverar una 
plataforma estable. 
 
Por tal motivo nace la necesidad de fortalecer la seguridad de la información en 
una instancia de Base de Datos y la posibilidad de mitigar  dicho riesgo permiten 
tener claridad  del estado y condiciones que se encuentra configurado cada objeto 
de las instancias de Base de Datos. Diseñar y documentar el prototipo con sus 
modelos relacionales de diferentes vistas y tablas de administración se da origen a 
la posibilidad de formar un software libre con carácter pedagógico y desarrollo 
continuo para el apoyo de la seguridad de la información presentada en el proceso 
de gestión de usuario, perfiles, privilegios y  acceso de la Base de Datos otorgado.  
 
1.2 TITULO 
 
Prototipo para diagnosticar la asignación de roles, privilegios del sistema, perfiles y 
accesibilidad a la información en una instancia de Base de Datos ORACLE.  
1.3 LINEA DE INVESTIGACION  
 
Ingeniería de software 
1.4 TEMA  
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Diagnostico en la asignación de roles, privilegios del sistema, perfiles y 
accesibilidad a la información en una instancia de base de datos ORACLE 
1.5 PROBLEMA 
 
La base de datos ORACLE ha suplido la necesidad de procesar y almacenar gran 
cantidad de datos de forma confiable y oportuna a través de medios automatizados, 
logrando posicionarse en una de las principales soluciones  corporativas que cumple 
el procesamiento de volumen considerable de datos. A pesar de ser una solución 
completa, la manipulación de la información no son realizadas por un mismo tipo de 
usuario o herramienta tecnológica y por tal motivo las afectaciones de control de 
usuarios en las asignaciones de roles, privilegios del sistema, perfiles e accesibilidad 
de la información no se contempla el nivel de seguridad jerarquizado con sus 
respectivos controles de seguimientos para preservar la custodia de la información 
de la Base de Datos.     
 
Es así  que las afectaciones a la integridad de la información y custodia de ella, día a 
días para los administradores de Base de Datos que deben controlar y suplir 
actividades para mitigar el riesgo, sea  propuesto diferentes soluciones de software a 
las corporaciones para realizar chequeos a niveles de objetos y transacciones 
realizadas en la Base de Datos generando costos de licenciamientos adicionales. En 
la actualidad se carece de una herramienta que permita tener un desarrollo propio 
con código libre para parametrizar la seguridad jerarquizado que debe tener un 
usuario en la accesibilidad a la instancia de Base de Datos, con el fin de 
minimizando las posibilidades de que los usuarios puedan hacer un uso inadecuado.  
 
1.6 OBJETIVOS   
1.6.1 Objetivo General:  
Diseñar un  prototipo para diagnosticar la asignación de roles, privilegios del 
sistema, perfiles y accesibilidad a la información en una instancia de base de 
datos ORACLE. 
 
1.6.2 Objetivos Específicos: 
 
 Diseñar  el catálogo de chequeo a la instancia de Base de Datos ORACLE 
para diagnosticar la asignación de roles, privilegios del sistema, perfiles y 
accesibilidad a la información en una instancia de base de datos ORACLE. 
 Modelar el catálogo de chequeo mediante una estructura interrelacionada 
utilizando el diccionario de datos para ORACLE. 
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 Estructurar los SQL del catálogo de chequeo. 
 Documentar el diseño del prototipo para diagnosticar la asignación de roles, 
privilegios del sistema, perfiles y accesibilidad a la información en una 
instancia de base de datos ORACLE. 
 
 
 
1.7 DELIMITACION  
 
Por tratarse en esta investigación de un tema delicado como lo es la seguridad  de 
la información de una instancia de Base de Datos ORACLE, no se puede plantear 
una mejor practica única y  regla única para el catálogo de chequeo, debido a que 
cada empresa que realiza la administración de Base de Datos posee política 
diferentes para la asignación de roles, privilegios del sistema, perfiles y 
accesibilidad a la información en una instancia de base de datos ORACLE. 
 
1.8 JUSTIFICACION  
 
La Base de Datos ORACLE en las diferentes empresas es utilizada para el 
almacenamiento de la información importante y sensible, logrando con ello 
volverse el objetivo principal para vulnerar y desequilibrar una entidad, esto puede 
explicar por qué los ataques externos e internos son apuntados así la Base de 
Datos. Mientras la atención se centra en asegurar los perímetros de las redes por 
medio de firewalls, IDS/IPS y antivirus, a medida que nos adentramos en el año 
2015 las ofensivas por violar la seguridad continúan cada vez más innovadoras y 
sofisticadas en referencia a las  nuevas tendencias de traer su propio dispositivo 
móvil al lugar de trabajo, la protección de los datos en la nube, el daño a la 
reputación de la marca, la privacidad, los delitos cibernéticos y la continua 
expansión de la tecnología omnipresente, por tal motivo cada vez más empresas 
se están enfocando en la seguridad de la información de las Base de Datos.  
La  carencia de una herramienta que permita tener un desarrollo propio con código 
libre para parametrizar la  seguridad jerarquizado que debe tener un usuario en la 
accesibilidad a la instancia de Base de Datos, admite tener  latente el riesgo de la 
seguridad de la información. 
 
El diseño de un prototipo  para diagnosticar la asignación de roles, privilegios del 
sistema, perfiles y accesibilidad a la información en una instancia de base de 
datos ORACLE da lugar a que muchas personas apoyen al proceso de 
investigación como código abierto para el fortalecimiento de: 
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 identificación de la accesibilidad. 
 Tener claridad y seguimiento de las  inyecciones SQL realizadas a la 
Base de Datos. 
 evaluación de la vulnerabilidad y la configuración 
 Evaluar las configuraciones realizadas a la Base de Datos. 
 Programas ejecutables del sistema operativo. 
 Limitación de acceso a los usuarios finales. 
 Delimitación al acceso de datos a los usuarios finales. 
 
Seguridad de los datos  
 privilegios de usuarios. 
 Control de sinónimos públicos y privados. 
 Usuarios propietarios de objetos de Base de Datos. 
 Usuarios con privilegios de DBA. 
 Sesiones bloqueantes. 
 La limitación de los recursos para un usuario. 
 Perfiles. 
 Usuarios vulnerables. 
 Asignación de perfiles y roles a la medida del usuario. 
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2. MARCO TEORICO 
 
 
2.1 DEFINICIONES 
2.1.1 Base de Datos 
 
Conjunto de datos relacionados que se almacenan de forma que se pueda 
acceder a ellos de manera sencilla, con la posibilidad de relacionarlos, ordenarlos 
en base a diferentes criterios, etc. Las Bases de Datos son uno de los grupos de 
aplicaciones de productividad personal más extendidos. 
2.1.2 Base de Datos Oracle 
 
Es un sistema de gestión de base de datos relacional (o RDBMS por el acrónimo 
en inglés de Relational Data Base Management System), fabricado por Oracle 
Corporation.  
 
2.2 SEGURIDAD DE BASE DE DATOS ORACLE 
 
La seguridad de los datos y estructuras de las bases de datos es muy importante 
en un ambiente de producción, incluso de desarrollo para garantizar la 
disponibilidad y confiabilidad de la información. Por esto se hace necesario 
configurar un esquema de seguridad para garantizar estos aspectos, valiéndose 
de las potencialidades que proveen el hardware y el software de los servidores y 
motores de Base de Datos.  
 
Para acceder a una Base de Datos se debe tener una cuenta de usuario. Se 
puede utilizar características como la caducidad y reutilización de las claves, 
perfiles para establecer estándares para las contraseñas y se pueden bloquear las 
cuentas después de cierto número de intentos fallidos de conexión.  
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Se debe utilizar privilegios para el control del acceso a los datos y objetos 
determinados. Se puede agrupar los privilegios en roles para mejor administración 
de los mismos para la asignación a usuarios. Además los roles se pueden 
restringir con contraseñas y pueden activarse y desactivarse dinámicamente.  
 
 
 
 
 
 
2.2.1 Un Sistema Seguro  
 
Para que haya un sistema seguro se debe  garantiza la confidencialidad de los 
datos que contiene. Hay varios aspectos de seguridad a considerar: 
 
• Acceso restringido a datos y servicios 
• Autentificación de usuarios 
• Monitoreo de actividades sospechosas 
 
2.2.1.1 Restringiendo acceso a los Datos y Servicios 
 
Todos los usuarios no pueden tener acceso a todos los datos. Dependiendo que 
esté almacenado en la base de datos, restringir el acceso a ellos debe ser una 
regla inquebrantable. Estas restricciones pueden ser por requerimientos del 
negocio, por restricciones legales o espectativas del cliente. Información de 
tarjetas de crédito, datos de salud, información de identidad,  deben ser protegidas 
para acceso no autorizado. Oracle provee una gran gama de controles para limitar 
el acceso a una base de datos. Restricción de acceso debe aplicar el “Principio del 
Menor Privilegio”. 
 
2.2.1.2  Autentificación de usuarios 
 
Para hacer cumplir los controles de acceso el sistema debe primero saber quién 
está tratando de accesar a los datos. Una autentificación comprometida puede 
hacer el resto de las otras precauciones de seguridad, inútiles. La manera mas 
simple de autentificar un usuario es a través del método de que este provee una 
password. Es preciso asegurarse que las password sigan cientras reglas simples 
para incrementar el nivel de seguridad de un sistema. Existen métodos de 
autentificación más robusta que solicitan al usuario algo, por ejemplo un certificado 
PKI (Public Key Infrastructure). Otro método de autentificación fuerte es utilizar un 
dispositivo biométrico como huella digital (fingerprint), lector de iris o diafragma 
(iris scan), patrones de la estructura del hueso (bone structure pattern), otros. 
Oracle soporta técnicas avanzadas de autentificación tales como token, biometría, 
certificados digitales y certificados basados a través de la opción Advanced 
17 
 
Security del RDBMS. Las cuentas de usuario que no están en uso, deben ser 
bloqueadas pues comprometen la seguridad del sistema. 
 
2.2.1.3  Monitoreo para actividades sospechosas 
 
Usuarios debidamente autentificados y autorizados algunas veces pueden 
comprometer la seguridad del sistema. Identificar actividades irregulares como un 
empleado que repentinamente comience a consultar grandes cantidades de 
información de tarjetas de créditos u otra información sensible en una empresa, 
puede ser el primer paso para detectar el hurto de información. Oracle provee un 
rico juego de herramientas de auditoria para seguir la pista a usuarios e identificar 
actividades sospechosas. 
2.3 Control de usuarios, roles y privilegios para Base de Datos ORACLE 
2.3.1 Seguridad en Usuarios de Base de Datos 
 
Cuando se crea un usuario la prioridad debe ser crear una cuenta segura y útil que 
tenga los privilegios y parámetros adecuados.  
 
Los lineamientos a tener en cuenta para la creación de cuentas de usuarios deben 
ser los  siguientes:  
 
1. En la Base de Datos solo deben existir los usuarios necesarios.  
2. Se debe realizar una inspección periódica para detectar la existencia de 
usuarios no necesarios o creados sin autorización.  
 
Los usuarios permitidos deben pertenecer a uno de los siguientes tipos:  
 
1. Usuario Dueño: es aquel dueño de los objetos de la Base de Datos. 
2. Usuario Aplicativo: es aquel que emula al usuario dueño ante el aplicativo y 
con el cual este se conecta a la Base de Datos y solo debe poseer 
privilegios sobre datos.  
- No debe tener ningún privilegio sobre las tablas de auditoría.  
- No puede crear objetos. No puede tener cuota sobre ningún tablespace.  
3. Usuario Consulta: es aquel que tiene privilegios solo de consulta a los 
datos, puede tenerlos también sobre las tablas de auditoría.  
- No puede crear objetos. 
- No puede tener cuota sobre ningún tablespace. 
 
2.3.2 Perfiles para usuarios de Base de Datos ORACLE  
 
Ningún usuario debe tener asignado los roles CONNECT y RESOURCE. Cada 
tipo de usuario debe tener un perfil con las siguientes características:  
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1. Tiempo de una sesión sin ser utilizada.  
2. Número de intentos de conexión sin éxito.  
3. Número de días de uso de una contraseña antes de caducar.  
4. Número de veces debe cambiarse una contraseña antes de ser reutilizada. 
5. Evaluación de la complejidad de una contraseña.  
 
 
 
 
Los esquemas para cada perfil son los siguientes. 
  
Perfil usuario dueño  
 
CREATE PROFILE PROFILE_USER_OWNER LIMIT  
IDLE_TIME 30  
SESSIONS_PER_USER UNLIMITED  
CONNECT_TIME UNLIMITED 
FAILED_LOGIN_ATTEMPTS 4  
PASSWORD_LIFE_TIME 30  
PASSWORD_REUSE_TIME UNLIMITED  
PASSWORD_REUSE_MAX 10  
PASSWORD_GRACE_TIME 5  
PASSWORD_VERIFY_FUNCTION VERIFY_ORACLE_PASSWORD. 
 
Perfíl usuario consulta  
 
CREATE PROFILE PROFILE_USER_SELECT LIMIT  
IDLE_TIME 30  
SESSIONS_PER_USER UNLIMITED  
CONNECT_TIME 60  
FAILED_LOGIN_ATTEMPTS 4  
PASSWORD_LIFE_TIME 30  
PASSWORD_REUSE_TIME UNLIMITED  
PASSWORD_REUSE_MAX 10  
PASSWORD_GRACE_TIME 2  
PASSWORD_VERIFY_FUNCTION VERIFY_ORACLE_PASSWORD. 
 
Perfil usuario aplicación  
 
CREATE PROFILE PROFILE_USER_APLI LIMIT  
IDLE_TIME 30  
SESSIONS_PER_USER UNLIMITED  
CONNECT_TIME UNLIMITED  
FAILED_LOGIN_ATTEMPTS 4  
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PASSWORD_LIFE_TIME 30  
PASSWORD_REUSE_TIME UNLIMITED  
PASSWORD_REUSE_MAX 10  
PASSWORD_GRACE_TIME 5  
PASSWORD_VERIFY_FUNCTION VERIFY_ORACLE_PASSWORD. 
 
  
 
 
El perfil del usuario para coordinador de Base de Datos debe cumplir con los 
siguientes lineamientos. 
 
 Solo puede haber una sesión por cada usuario en la Base de Datos.  
 El tiempo de conexión sin actividad debe ser de 30 minutos.  
 El número de intentos fallidos antes de bloquear la cuenta debe ser de dos.  
 El tiempo de vida de la contraseña debe ser de 15 días. 
 El reuso de la clave debe permitirse al décimo cambio.  
 El tiempo de gracia para cambiar la clave antes de bloquear la cuenta debe 
ser de 2 días.  
 Se debe hacer verificación de la calidad de la contraseña.  
 
Perfil usuario coordinación Base de Datos  
 
CREATE PROFILE PROFILE_USER_CDB LIMIT  
IDLE_TIME 30  
SESSIONS_PER_USER 1  
CONNECT_TIME 30  
FAILED_LOGIN_ATTEMPTS 2  
PASSWORD_LIFE_TIME 15  
PASSWORD_REUSE_TIME UNLIMITED  
PASSWORD_REUSE_MAX 10  
PASSWORD_GRACE_TIME 2  
PASSWORD_VERIFY_FUNCTION VERIFY_ORACLE_PASSWORD. 
 
 
2.3.3 Roles para usuarios de Base de Datos 
 
Para que los perfiles funcionen, el parámetro de la base de datos resource_limit, 
deberá tener el valor a true. 
 
Dejar la forma activar con sys 
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SQL> show parameter resource_limit 
NAME                                 TYPE        VALUE 
------------------------------------ ----------- ------------------------------ 
resource_limit                       boolean     TRUE 
 
 
Cada tipo de usuario debe tener un rol en el cual se especifique los privilegios que 
debe tener como: 
 
1. Privilegio de conexión.  
2. Privilegio para creación de objetos.  
 
Los esquemas para cada rol son los siguientes: 
 
Rol usuario dueño  
 
CREATE ROLE ROLE_USER_OWNER;  
GRANT CREATE VIEW,  
CREATE TABLE,  
ALTER SESSION,  
CREATE CLUSTER,  
CREATE SESSION,  
CREATE SYNONYM,  
CREATE SEQUENCE,  
CREATE DATABASE LINK,  
CREATE TYPE,  
CREATE TRIGGER,  
CREATE OPERATOR,  
CREATE INDEXTYPE,  
CREATE PROCEDURE TO ROLE_USER_OWNER;  
 
Rol usuario consulta  
 
CREATE ROLE ROLE_USER_SELECT;  
GRANT ALTER SESSION,  
CREATE SESSION TO ROLE_USER_SELECT;  
Rol usuario aplicación  
CREATE ROLE ROLE_USER_APLI;  
GRANT CREATE VIEW,  
ALTER SESSION,  
CREATE SESSION,  
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CREATE SYNONYM,  
CREATE SEQUENCE TO ROLE_USER_APLI;  
 
Ningún usuario excepto los usuarios SYSTEM y SYS, debe tener privilegios de 
sistema y/o administrador. Para el acceso a los integrantes del área de Base de 
Datos a la modificación de objetos por motivos de actualización a la Base de 
Datos se hará mediante un usuario individual con los privilegios necesarios.  
 
Para esto se debe crear un rol con los privilegios de creación de objetos y de  
manipulación de datos. Se debe crear para este tipo de usuario también un perfil  
adecuado.  
 
El rol del usuario de Base de Datos debe cumplir con los siguientes lineamientos.  
 
1. Tener privilegio para crear y alterar objetos para los usuarios tipo dueño de 
la Base de Datos.   
2. El tablespace permanente y el temporal por defecto debe ser el de 
usuarios.  
 
Rol usuario coordinación Base de Datos  
 
CREATE ROLE ROLE_USER_CDB;  
GRANT CREATE ANY VIEW,  
INSERT ANY TABLE,  
SELECT ANY TABLE,  
UPDATE ANY TABLE,  
DELETE ANY TABLE,  
EXECUTE ANY PROCEDURE,  
CREATE ANY TABLE,  
ALTER SESSION,  
CREATE ANY CLUSTER,  
CREATE SESSION,  
CREATE ANY SYNONYM,  
CREATE ANY SEQUENCE,  
CREATE DATABASE LINK,  
CREATE ANY TYPE, 
CREATE ANY TRIGGER,  
CREATE ANY OPERATOR,  
CREATE ANY INDEXTYPE,  
CREATE ANY PROCEDURE,  
ALTER ANY TABLE,  
ALTER ANY CLUSTER,  
ALTER ANY SEQUENCE,  
ALTER ANY TYPE,  
ALTER ANY TRIGGER,  
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ALTER ANY OPERATOR,  
ALTER ANY INDEXTYPE,  
ALTER ANY PROCEDURE,  
DROP ANY VIEW,  
DROP ANY TABLE,  
DROP ANY CLUSTER,  
DROP ANY SYNONYM,  
DROP ANY SEQUENCE,  
DROP ANY TYPE,  
DROP ANY TRIGGER,  
DROP ANY OPERATOR,  
DROP ANY INDEXTYPE,  
DROP ANY PROCEDURE TO ROLE_USER_CDB;  
 
Para garantizar que el usuario puede realizar cualquier actividad sin restricciones 
se puede usar esta consulta para generarle los permisos. Conectado como 
usuario system. 
 
SELECT DISTINCT 'GRANT '||PRIVILEGE||' TO ROLE_USER_CDB;' FROM 
DBA_SYS_PRIVS 
WHERE (PRIVILEGE LIKE '%SELECT%' 
OR PRIVILEGE LIKE '%CREATE%' 
OR PRIVILEGE LIKE '%ALTER%' 
OR PRIVILEGE LIKE '%DROP%' 
OR PRIVILEGE LIKE '%EXECUTE%' 
OR PRIVILEGE LIKE '%DELETE%' 
OR PRIVILEGE LIKE '%INSERT%' 
OR PRIVILEGE LIKE '%UPDATE%' 
OR PRIVILEGE LIKE '%ANALYZE%' 
OR PRIVILEGE LIKE '%COMMENT%' 
OR PRIVILEGE LIKE '%GRANT%' 
OR PRIVILEGE LIKE '%RESTRICTED%' 
OR PRIVILEGE LIKE '%UNLIMITED%' 
OR PRIVILEGE LIKE '%BACKUP%') 
AND NOT (PRIVILEGE LIKE '%ROLE%' 
OR PRIVILEGE LIKE '%RULE%' 
OR PRIVILEGE LIKE '%PROFILE%'); 
 
Para quitar los permisos que no debiera tener se puede basar en la negación de la 
anterior consulta así: 
 
SELECT DISTINCT 'REVOKE '||PRIVILEGE||' FROM ROLE_USER_CDB;' FROM 
DBA_SYS_PRIVS 
WHERE NOT ((PRIVILEGE LIKE '%SELECT%' 
OR PRIVILEGE LIKE '%CREATE%' 
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OR PRIVILEGE LIKE '%ALTER%' 
OR PRIVILEGE LIKE '%DROP%' 
OR PRIVILEGE LIKE '%EXECUTE%' 
OR PRIVILEGE LIKE '%DELETE%' 
OR PRIVILEGE LIKE '%INSERT%' 
OR PRIVILEGE LIKE '%UPDATE%' 
OR PRIVILEGE LIKE '%ANALYZE%' 
OR PRIVILEGE LIKE '%COMMENT%' 
OR PRIVILEGE LIKE '%GRANT%' 
OR PRIVILEGE LIKE '%RESTRICTED%' 
OR PRIVILEGE LIKE '%UNLIMITED%' 
OR PRIVILEGE LIKE '%BACKUP%') 
AND NOT (PRIVILEGE LIKE '%ROLE%' 
OR PRIVILEGE LIKE '%RULE%' 
OR PRIVILEGE LIKE '%PROFILE%')); 
 
El usuario entonces debe crearse de la siguiente forma: 
 
CREATE USER usuario IDENTIFIED BY passusuario 
DEFAULT TABLESPACE usuarios 
TEMPORARY TABLESPACE tusuarios 
PROFILE PROFILE_USER_CDB; 
GRANT ROLE_USER_CDB, SELECT_CATALOG_ROLE, SELECT ANY 
DICTIONARY 
TO usuario 
2.4  APLICANDO EL PRINCIPIO DEL MENOR PRIVILEGIO 
 
• Proteger el diccionario de datos 
• Revocar privilegios PUBLIC innecesarios 
• Restringir acceso a directorios a usuarios 
• Limitar a los usuarios con privilegio de administrador 
• Restringir autentificación de bases de datos remotas 
 
Este principio indica que un usuario solo debe tener los privilegios mínimos que 
sean requeridos para completar una tarea eficientemente. Esto permite reducir la 
posibilidad que usuarios accidentalmente o maliciosamente pueden modificar o ver 
datos para los cuales ellos no tienen los privilegios respectivos. 
 
La mayoría de las organizaciones de IT desean para sus ambientes de producción 
una política cerrada o basada en la Política del Menor Privilegio. 
 
 
2.4.1 Proteger el diccionario de datos 
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 Proteger el diccionario de datos, para asegurarse este parámetro debe 
estar inicializado en FALSE: O7_DICTIONARY_ACCESSIBILITY = FALSE. 
 Esto previene que usuarios con privilegio de sistemas ANY TABLE puedan 
accesar tablas del diccionario de datos. 
 Un seteo a FALSE previene que el usuario SYS se loge de una manera 
diferente a SYSDBA 
 El valor por defecto es FALSE. Si usted lo encuentra seteado a TRUE, 
asegúrese de tener una buena razón de negocio para ello. 
 
 
Usuarios que no son administradores no necesitan tener acceso al diccionario de 
datos, pero pueden accederlo si se le otorgan privilegios de sistema * ANY TABLE 
tal como, SELECT ANY TABLE o UPDATE ANY TABLE. El diccionario de datos 
contiene información con la que un usuario malicioso podría alterar o dañar el 
sistema. Para excluir las tablas del diccionario de datos del privilegio * ANY 
TABLE, el parámetro de inicialización O7_DICTIONARY_ACCESSIBILITY debe 
estar en FALSE. Si existe un usuario no administrador que requiera por alguna 
razón, acceder al diccionario de datos, se le puede otorgar el  acceso: 
 
 Usando el comando estándar GRANT para permitir el objetivo específico 
del diccionario de datos a accesar. 
 Otorgando un privilegio de sistema SELECT ANY DICTIONARY para dar 
acceso al diccionario de datos completo. 
 
En Oracle 11g el valor del parámetro O7_DICTIONARY_ACCESSIBILITY es 
FALSE; preciso setear a FALSE dicho parámetro para habilitar la protección del 
diccionario de datos. 
Precaución: Si este parámetro está en TRUE, cualquier usuario con privilegio de 
sistema DROP ANY TABLE podría maliciosamente o accidentalmente borrar parte 
del diccionario de datos de una base de datos. Algunas instalaciones tienen por 
defecto todo habilitado y solo cierran accesos en casos que se requieran. Esto es 
sencillamente una muy mala práctica que pone en riesgo la seguridad de la 
información. Típicamente nos encontramos con este tipo de configuraciones en 
ambientes de aprendizaje o académicos. 
 
 
2.4.2 Revocar los Privilegios PUBLIC innecesarios. 
 
 Revocar todos los privilegios y roles innecesarios de la base de datos del 
grupo PUBLIC. 
 Muchos packages construidos tienen otorgados EXECUTE TO PUBLIC. 
 Execute sobre los siguientes package pueden ser revocados desde 
PUBLIC: 
 UTL_SMTP 
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 UTL_TCP 
 UTL_HTTP 
 UTL_FILE 
 DBMS_OBFUSCATION_TOOLKIT 
  
 
 Ejemplo: 
         REVOKE execute ON utl_file FROM PUBLIC; 
 
Revoque todos aquellos privilegios y roles innecesarios asociados a los usuarios 
que sean de acceso PUBLIC, ya que este tipo de grant son peligros. 
 
Privilegios como EXECUTE sobre package PL/SQL podría habilitar a un usuario a 
ejecutar procedimientos que usted no desea realiza, por tanto, se deben otorgar 
los mínimos privilegios para la acción que ellos requieren sobre la base de datos. 
Muchos de los paquetes DBMS_* y UTL_* son instalados con el privilegio 
EXECUTE y grant PUBLIC. Siguiendo el principio del mínimo privilegio, debe 
revocar esos permisos para algunos paquetes más sensitivos y otorgar permisos 
de ejecución individuales a usuarios que requieran de dichos paquetes. Restringir 
el acceso a privilegios públicos afecta a todos los usuarios. 
 
Los paquetes más poderosos que pueden ser mal utilizados son: 
 
 UTL_SMTP: Permite enviar mensajes vía mail usando la base de datos 
como Servidor de Correo SMTP (Simple Mail Transfer Protocol). Dejar este 
procedimiento con grant PUBLIC permitiría a un usuario no autorizado 
intercambiar mensajes de mail. 
 UTL_TCP: Permite establecer conexiones de red entre el servidor de base 
de datos y cualquier otro servicio de red. así, datos arbitrariamente pueden 
ser enviados entre el servidor de base de datos y cualquier servicio de red 
de espera. 
 UTL_HTTP: Permite que el servidor de base de datos solicite y recupere 
datos via HTTP (HyperText Transfer Protocol). Otorgando un gran PUBLIC 
a este paquete, permite enviar datos en formularios HTML (HyperText 
Markup Language) a sitios web maliciosos. 
 UTL_FILE: Si está configurado incorrectamente, permite acceso a nivel de 
texto a cualquier archivo del sistema operativo del servidor. A menudo, 
cuando está correctamente configurado, este paquete no distingue entre 
llamadas de aplicaciones. Una aplicación con acceso a UTL_FILE puede 
escribir datos arbitrariamente dentro de la misma localización que es escrita 
por otra aplicación. 
 DBMS_OBFUSCATION_TOOLKIT: Encripta datos. Generalmente, la 
mayoria de los usuarios no tiene privilegios para encriptar datos porque la 
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encriptación de datos no es recuperable si los datos cifrados no son 
almacenados y administrados con seguridad. 
 
Este es un paquete muy útil para aplicaciones que lo utilizan, pero requiere una 
adecuada configuración para ser usado en forma segura. Por tanto, es 
absolutamente necesario revocar los grant PUBLIC y otorgarlo solo a aquellos 
usuarios o roles cuando lo requieran. 
 
Listando Objetos Ejecutables Públicos 
 
Use la siguiente consulta para listar los objetos propiedad del usuario SYS que 
tiene privilegio de EXECUTE con grant PUBLIC: 
 
SELECT table_name 
FROM dba_tab_privs 
WHERE owner='SYS' 
AND privilege = 'EXECUTE' 
AND grantee='PUBLIC' 
 
 
2.4.3 Restringiendo Acceso a Directorios del Sistema Operativos a Usuarios 
 
Parámetro de configuración UTL_FILE_DIR: 
 Indica cuáles directorios del SO están disponibles para PL/SQL 
 Habilita a usuarios de bases de datos a leer y escribir desde directorios 
sobre el servidor de bases de datos 
 
El parámetro de configuración UTL_FILE_DIR indica en cual directorio del sistema 
operativo paquetes PL/SQL pueden leer o escribir. Por defecto, no hay directorios 
accesibles. Los privilegios del sistema operativo siguen aplicables. Los directorios 
que el usuario levanto en la base de datos solo pueden ser accesibles hasta que 
no se setee UTL_FILE_DIR. Para especificar múltiples directorios, el listado de 
directorios debe estar entre comillas y separado por comas (como se indica 
abajo). Este no es un parámetro dinámico y la instancia debe ser reiniciada para 
que los cambios tengan efecto. Recuerde no usar variables de ambiente en el path 
del directorio. La instancia no chequea que existan los directorios, por tanto, debe 
cambiar el parámetro o crear el directorio posteriormente. 
 
Todos los usuarios de PL/SQL pueden leer o escribir en los directorios 
especificados, todos los usuarios de PL/SQL deben confiar con la información en 
los directorios especificados por este parámetro. 
 
Los directorios listados deben también ser accesibles por la instancia Oracle. 
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Precaución: Nunca sete UTL_FILE_DIR = *, porque esto habilita acceso a todos 
los directorios accesible por la instancia Oracle, incluyendo a los directorios de 
datos y redo log. 
 
2.4.4 Limitar Usuarios con Privilegios Administrativos 
 
 Restringir los siguientes tipos de privilegios: 
o Grants de privilegios de sistema y objetos. 
o Conexiones privilegiadas, SYSDBA y SYSOPER. 
o Privilegios tipo DBA, tales como DROP ANY TABLE. 
o Permisos de tiempo de ejecución. 
 Ejemplo: Listar todos los usuarios con rol DBA: 
 
                 SELECT grantee FROM dba_role_privs 
                 WHERE granted_role = 'DBA'; 
 
No otorgar a usuarios de bases de datos más privilegios que los necesarios. Al 
implementar el Principio del Mínimo Privilegio, restringir los siguientes tipos de 
privilegios: 
 
• Gran a privilegios de Sistemas y Objetos 
• Conexiones privilegiadas SYS, tales como SYSDBA y SYSOPER 
• Otros privilegios de tipo DBA, tales como DROP ANY TABLE 
 
Es importante determinar muy bien qué privilegios necesita cada usuario o grupo 
de estos, para otorgar sólo aquellos que son necesarios a su función dentro de la 
base de datos. 
Ver los usuarios que les han sido otorgados los privilegios de SYSDBA o 
SYSOPER, 
 
Use la siguiente consulta: 
 
SELECT * FROM V$PWFILE_USERS; 
 
Hay muy pocas razones para que algún usuario que no sea SYS tenga privilegios 
de SYSDBA. 
 
2.4.5 Deshabilitar Autentificación Remota de Sistema Operativo 
 
 Autentificación remota debe ser solo usada cuando se confía en todos los 
clientes para autentificar a los usuarios 
 Proceso de Autentificación Remota: 
o El usuario de base de datos es autentificado externamente. 
o El sistema remoto autentifica al usuario. 
o El usuario ingresa a la base de datos sin autentificaciones adicionales. 
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 Para deshabilitar, asegúrese que el siguiente parámetro de inicialización 
esta seteado por defecto como sigue: 
           MOTE_OS_AUTHENT = FALSE 
 
Esta característica esta deshabilitada por defecto. Cuando se habilita (TRUE), la 
autentificación externa de usuarios de base de datos, esta se delega al sistema 
remoto. Esto significa que la instancia confía implícitamente que los usuarios han 
sido autentificados adecuadamente en el cliente PC y no solicita una nueva 
credencial de autentificación. Los usuarios pueden conectarse a la base de datos 
sin proveer una password. El username del sistema operativo debe ser el mismo 
que el de la base de datos para poder ser autentificado externamente. 
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2.5 IMPLEMENTACION CARACTERISTICAS ESTANDARES DE PASSWORD. 
 
 
Con la figura 1, se ilustra el proceso de implementación señalado 
seguidamente 
 
 
 
Figura 1: Administracion de password. 
 
 
La administración de password Oracle esta implementada con perfiles de 
usuarios. Los perfiles proveen muchas características de seguridad incluyendo: 
 
 Account locking: Habilita el bloqueo automático de cuentas cuando el 
usuario falla un número especificado de intentos al momento de logearse al 
sistema. 
 Password aging and expiration: Habilita a la password de usuario a tener un 
tiempo de activación o duración, después de dicho periodo la password 
expira y debe ser cambiada. 
 Password history: Chequea la nuevas nueva password y verifica que no 
sean reusadas en un periodo de tiempo o un número específico de 
password a retener. 
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 Password complexity verification: Hace un chequeo de la complejidad de la 
password y verifica que reuna ciertas características. El chequeo permite 
que las password sean lo suficientemente complejas para proveer 
protección de intrusos que puedan querer acceder al sistema. 
 
 
2.6  BLOQUEO DE CUENTAS 
 
Parámetro FAILED_LOGIN_ATTEMPTS 
Número de intentos fallidos de conexión antes de bloquearse la cuenta. 
 
Parámetro PASSWORD_LOCK_TIME 
Número de días que la cuenta está bloqueada después que el número de intentos 
fallidos se ha superado. 
 
 
Oracle bloquea automáticamente cuentas después que el usuario ha fallado su 
logeo en el valor señalado en FAILED_LOGIN_ATTEMPTS. La cuenta es 
automáticamente desbloqueada después de un instante de tiempo señalado en el 
valor PASSWORD_LOCK_TIME o bien, desbloqueada por el administrador 
usando el comando ALTER USER. 
 
La cuenta de usuario puede ser explícitamente bloqueada con el comando ALTER 
USER o con Enterprise Manager. Cuando esto sucede, la cuenta no es 
automáticamente desbloqueada después del tiempo indicado en 
PASSWORD_LOCK_TIME, pero tanto, debe ser manual desbloqueada por el 
DBA. 
 
ALTER USER username ACCOUNT LOCK; 
 
2.7 EXPIRACIÓN Y ENVEJECIMIENTO DE PASSWORD 
 
Parámetro PASSWORD_LIFE_TIME 
Tiempo de validez de la password en días después de ello, la password expira 
 
Parámetro PASSWORD_GRACE_TIME 
Periodo de gracia en días para cambiar la password después del primer intento de 
sesión y después que la password ha expirado 
 
El administrador de la base de datos puede especificar un periodo de gracia 
PASSWORD_GRACE_TIME, el que comienza después del primer intento de 
sesión después que la password ha expirado. Se despliega un mensaje de 
advertencia cada vez que el usuario intenta logearse hasta que el periodo de 
gracia vence. Si un usuario no cambia la password dentro del periodo de gracia, 
su cuenta queda bloqueada. 
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Nota: Si la cuenta es una cuenta de aplicación (no accesible a través de 
SQL*Plus), verificar que la aplicación está habilitada para cambiar password antes 
de habilitar expiración de password.  
 
Muchos DBAs asignan perfiles separados a cuentas de usuarios de aplicaciones. 
Una cuenta de usuario puede ser expirada manualmente seteando la password a 
expirada. 
 
ALTER USER username PASSWORD EXPIRE; 
 
 
 
 
2.8  HISTORIAL DE PASSWORD 
 
Parámetro PASSWORD_REUSE_TIME 
Número de días antes que la password pueda ser reusada 
 
Parámetro PASSWORD_REUSE_MAX 
Número de password modificadas requeridas antes que la actual password pueda 
ser reusada 
 
El Historial de Password se asegura que un usuario no pueda reusar una 
password después de un intervalo de tiempo. Estos chequeos pueden ser 
implementados usando uno de los siguientes valores: 
 
 PASSWORD_REUSE_TIME: Especifica que el usuario no puede reusar un 
password hasta el número de días indicado. 
 PASSWORD_REUSE_MAX: Específica el número de password 
modificadas antes que la password actual pueda ser reutilizada. 
 
Estos dos parámetros son mutuamente excluyentes, cuando un parámetro se 
setea a un valor el otro se setea a UNLIMITED (o DEFAULT si el perfil tiene 
seteado el valor UNLIMITED). 
 
 
2.9 VERIFICACIÓN DE PASSWORD USUARIOS DE BASE DE DATOS 
 
Parámetro PASSWORD_VERIFY_FUNCTION 
Una función PL/SQL que asegura la complejidad de la password es chequeada 
antes de ser asignada 
 
La función de verificación de password debe: 
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 Ser propiedad del usuario SYS 
 Retornar un valor Boolean (true o false) 
 
Antes de asignar una nueva password al usuario, una función PL/SQL puede ser 
invocada para verificar la validez de la password. Oracle provee una rutina de 
verificación por defecto que puede ser cargada ejecutando un script SQL 
localizado en $ORACLE_HOME/rdbms/admin/utlpwdmg.sql o el DBA puede 
escribir una función PL/SQL personalizada que reúna los requerimientos de 
seguridad necesarios. 
 
La  funcion de verificación de password deben seguir las siguientes 
especificaciones para declarar variables de entrada: 
 
function_name(userid_parameter IN VARCHAR2, 
password_parameter IN VARCHAR2, 
old_password_parameter IN VARCHAR2) 
RETURN BOOLEAN 
 
Si la función de password levanta una excepción o llega a ser inválida, un mensaje 
de error es retornado cuando el comando ALTER USER o CREATE USER es 
finalizado. 
 
2.10 FUNCIÓN PROVISTA PARA VERIFICACIÓN DE PASSWORD: 
VERIFY_FUNCTION 
 
La función provista para la verificación de password, fuerza restricciones donde el: 
 
 Mínimo largo es 4 caracteres 
 Password no puede ser igual al nombre del usuario 
 Password debe tener al menos un alfabético, un número y un carácter 
especial 
 Password debe diferir de las 3 passsword previas en al menos 3 letras 
 
 
Función Provista para Verificación de Password: VERIFY_FUNCTION Oracle 
provee una función de verificación de complejidad de password llamada 
VERIFY_FUNCTION. Esta función es creada con el script 
$ORACLE_HOME/rdbms/admin/utlpwdmg.sql. Esta función debe ser creado con 
el esquema SYS. 
 
Además de crear VERIFY_FUNCTION, con el script utlpwdmg también debe 
cambiar el perfil DEFAULT con el siguiente comando ALTER PROFILE: 
 
ALTER PROFILE default LIMIT 
PASSWORD_LIFE_TIME 60 
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PASSWORD_GRACE_TIME 10 
PASSWORD_REUSE_TIME 1800 
PASSWORD_REUSE_MAX UNLIMITED 
FAILED_LOGIN_ATTEMPTS 3 
PASSWORD_LOCK_TIME 1/1440 
PASSWORD_VERIFY_FUNCTION verify_function; 
 
 
 
 
 
 
3. INGENERIA DEL PROYECTO 
 
 
3.1 GENERALIDADES DEL PROTOTIPO A DISEÑAR. 
 
El prototipo a diseñar está orientado para Base de Datos ORACLE 11g. 
 
Con la figura 2, se ilustra las generalidades del prototipo a diseñar. 
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Figura 2: Generalidades del prototipo a diseñar 
3.2 DISEÑO DEL CATÁLOGO DE CHEQUEO A LA INSTANCIA DE BASE DE 
DATOS ORACLE PARA DIAGNOSTICAR LA ASIGNACIÓN DE ROLES, 
PRIVILEGIOS DEL SISTEMA, PERFILES Y ACCESIBILIDAD A LA 
INFORMACIÓN EN UNA INSTANCIA DE BASE DE DATOS ORACLE 
 
Figura 3: Se ilustra el diseño del catálogo de chequeo. 
35 
 
 
 
 
 
Figura 3: diseño del catálogo de chequeo a la instancia de base de datos oracle 
para diagnosticar la asignación de roles, privilegios del sistema, perfiles y 
accesibilidad a la información en una instancia de base de datos Oracle. 
 
 
 
 
 
 
 
 
3.2.1 Catálogo de chequeo para diagnosticar la asignación de usuarios en una 
Instancia de Base de Datos ORACLE. 
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Con la figura 4, se ilustra el Catálogo de chequeo para diagnosticar la asignación 
de usuarios en una Instancia de Base de Datos ORACLE 
 
 
Figura 4: Catálogo de chequeo para diagnosticar la asignación de usuarios en una 
Instancia de Base de Datos ORACLE 
 
 
3.2.1.1 Usuarios con última conexión a la Instancia de Base de Datos. 
 
select b.username,a.user_id , 
MAX(TO_DATE(TO_CHAR(a.sample_time,'DD/MM/YYYY'))) 
ULTIMA_CONEXION 
,B.ACCOUNT_STATUS ESTADO_USUARIOS 
from dba_hist_active_sess_history a, dba_users b 
where a.user_id=b.user_id 
group by b.username,a.user_id,B.ACCOUNT_STATUS 
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3.2.1.2 Usuarios con bloqueos de sesiones. 
 
En Oracle hay una vista v$lock que nos indica los objetos que se encuentran en 
bloqueo, el identificador de usuario y sesión y el tipo de bloqueo.Un join con la 
tabla dba_objects nos proporciona además el nombre y tipo de los objetos 
bloqueados: 
 
SELECT 
decode(L.TYPE,'TM','Bloqueo en tabla','TX','Bloque en Registro') TYPE_LOCK, 
decode(L.REQUEST,0,'NO','YES') WAIT, 
S.OSUSER OSUSER_LOCKER, 
S.PROCESS PROCESS_LOCKER, 
S.USERNAME DBUSER_LOCKER, 
O.OBJECT_NAME OBJECT_NAME, 
O.OBJECT_TYPE OBJECT_TYPE, 
concat(' ',s.PROGRAM) PROGRAM, 
O.OWNER OWNER 
FROM v$lock l,dba_objects o,v$session s 
WHERE l.ID1 = o.OBJECT_ID 
AND s.SID =l.SID 
AND l.TYPE in ('TM','TX'); 
 
Existen principalmente dos tipos de bloqueo: 
 
1. bloqueos de tablas (TM). 
2. bloqueos a nivel de fila (TX). 
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Los bloqueos a nivel de tabla son creados cuando se ejecuta una sentencia DML 
del tipo: update, insert, delete, select ..for update sobre la tabla. 
 
Los bloqueos a nivel de fila se crean cuando se ejecutan sentencias DML contra 
un conjunto de registros específicos. Una consulta sobre esta vista nos permite 
rapidamente saber que procesos están bloqueados y si además hacemos un join 
con v$open_cursor podemos ver que consulta es la que se encuentra parada a la 
espera de que se produzca el desbloqueo para poder ejecutarse. En la consulta 
siguiente podemos ver las sentencias paradas y el id de proceso que las está 
bloqueando. 
 
Se adaptado la consulta con sys.<nombrevista> pq la lanzaba desde un usuario 
que no era sys. esta query permite ver los objetos que están esperando a que 
termine un bloqueo y la sentencia que quieren ejecutar. El id de proceso nos da la 
pista de quien está bloqueando 
 
select  
S_LOCKER.OSUSER OS_LOCKER, 
S_LOCKER.USERNAME LOCKER_SCHEMA, 
S_LOCKER.PROCESS LOCKER_PID, 
S_WAITER.OSUSER OS_WAITER, 
S_WAITER.USERNAME WAITER_SCHEMA, 
S_WAITER.PROCESS WAITER_PID, 
'Table lock (TM): '||U.NAME||'.'||O.NAME|| 
' - Mode held: '|| 
decode(L_LOCKER.LMODE, 
0, 'None', /* same as Monitor */ 
1, 'Null', /* N */ 
2, 'Row-S (SS)', /* L */ 
3, 'Row-X (SX)', /* R */ 
4, 'Share', /* S */ 
5, 'S/Row-X (SSX)', /* C */ 
6, 'Exclusive', /* X */ 
'???: '||to_char(L_LOCKER.LMODE))|| 
' / Mode requested: '|| 
decode(L_WAITER.REQUEST, 
0, 'None', /* same as Monitor */ 
1, 'Null', /* N */ 
2, 'Row-S (SS)', /* L */ 
3, 'Row-X (SX)', /* R */ 
4, 'Share', /* S */ 
5, 'S/Row-X (SSX)', /* C */ 
6, 'Exclusive', /* X */ 
'???: '||to_char(L_WAITER.REQUEST)) 
SQL_TEXT_WAITER 
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from 
V$LOCK L_WAITER, 
V$LOCK L_LOCKER, 
V$SESSION S_WAITER, 
V$SESSION S_LOCKER, 
sys.OBJ$ O, 
sys.USER$ U 
where S_WAITER.SID = L_WAITER.SID 
and L_WAITER.TYPE IN ('TM') 
and S_LOCKER.sid = L_LOCKER.sid 
and L_LOCKER.ID1 = L_WAITER.ID1 
and L_WAITER.REQUEST > 0 
and L_LOCKER.LMODE > 0 
and L_WAITER.ADDR != L_LOCKER.ADDR 
and L_WAITER.ID1 = O.OBJ# 
and U.USER# = O.OWNER# 
union 
S_LOCKER.OSUSER OS_LOCKER, 
S_LOCKER.USERNAME LOCKER_SCHEMA, 
S_LOCKER.PROCESS LOCK_PID, 
S_WAITER.OSUSER OS_WAITER, 
S_WAITER.USERNAME WAITER_SCHEMA, 
S_WAITER.PROCESS WAITER_PID, 
'TX: '||O.SQL_TEXT SQL_TEXT_WAITER 
from 
V$LOCK L_WAITER, 
V$LOCK L_LOCKER, 
V$SESSION S_WAITER, 
V$SESSION S_LOCKER, 
V$_LOCK L1_WAITER, 
V$OPEN_CURSOR O 
where S_WAITER.SID = L_WAITER.SID 
and L_WAITER.TYPE IN ('TX') 
and S_LOCKER.sid = L_LOCKER.sid 
and L_LOCKER.ID1 = L_WAITER.ID1 
and L_WAITER.REQUEST > 0 
and L_LOCKER.LMODE > 0 
and L_WAITER.ADDR != L_LOCKER.ADDR 
and L1_WAITER.LADDR = L_WAITER.ADDR 
and L1_WAITER.KADDR = L_WAITER.KADDR 
and L1_WAITER.SADDR = O.SADDR 
and O.HASH_VALUE = S_WAITER.SQL_HASH_VALUE 
 
Hay que señalar que muchas situaciones de bloqueo se producen porque 
podemos tener el cliente (por ejemplo el Toad) sin activar la opcion de 
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“autocommit”. Así, que al salir es cuando se indica que se tiene que hacer el 
“commit” o “rollback”, si se ejecuta una sentencia DDL sin hacer un “commit”  se 
puede provocar una situación de bloqueo a otro proceso que intente actualizar la 
tabla o filas bloqueadas. 
 
3.2.1.3 Usuarios con perfiles default de Base de Datos. 
 
SELECT * 
FROM dba_users b 
WHERE B.PROFILE='DEFAULT' 
 
 
SELECT COUNT(*) 
FROM dba_users b 
WHERE B.PROFILE='DEFAULT' 
 
3.2.1.4 Usuarios sin roles asignados. 
 
SELECT * 
FROM DBA_ROLE_PRIVS A,dba_users b 
WHERE A.GRANTEE=B.USERNAME 
 
select * from dba_users AL 
where not exists (select * from DBA_ROLE_PRIVS B 
WHERE B.GRANTEE=AL.USERNAME) 
 
select * from dba_users AL 
where not exists (select * from DBA_ROLE_PRIVS B 
WHERE B.GRANTEE=AL.USERNAME) 
AND AL.ACCOUNT_STATUS='OPEN' 
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3.2.1.5 Historial de cambio de claves para usuarios. 
 
SELECT user$.NAME, user$.PASSWORD, user$.ptime, 
user_history$.password_date 
FROM SYS.user_history$, SYS.user$ 
WHERE user_history$.user# = user$.user# 
 
3.2.1.6 Usuarios con roles de ADMIN OPTION 
 
SELECT * 
FROM DBA_ROLE_PRIVS A,dba_users b 
WHERE A.GRANTEE=B.USERNAME 
AND A.ADMIN_OPTION=’YES’ 
 
 
3.2.1.7 Usuarios con rol de DBA. 
 
SELECT * 
FROM DBA_ROLE_PRIVS A,dba_users b 
WHERE A.GRANTEE=B.USERNAME 
AND A.GRANTED_ROLE='DBA' 
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3.2.2 Catálogo de chequeo para diagnosticar la asignación de roles. 
 
Con la figura 5, se ilustra el Catálogo de chequeo para diagnosticar la asignación 
de roles 
 
 
 
Figura 5: Catálogo de validación para asignación de roles 
 
3.2.2.1 Roles con privilegios del Sistema. 
 
SELECT * 
FROM DBA_SYS_PRIVS A, DBA_ROLES B 
WHERE A.GRANTEE=B.ROLE 
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3.2.2.2 Rol en la administración del diccionario de datos asignados a los usuarios. 
 
SELECT * 
FROM DBA_SYS_PRIVS N, DBA_USERS M 
WHERE N.GRANTEE=M.USERNAME 
AND N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE '%DICTIONARY%' 
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3.2.2.3 Usuarios con el rol de crear roles. 
 
SELECT * 
FROM DBA_SYS_PRIVS N, DBA_USERS M 
WHERE N.GRANTEE=M.USERNAME 
AND N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE 'CREATE ROLE' 
 
 
 
 
3.2.2.4 Usuarios con el rol de eliminar roles. 
 
SELECT * 
FROM DBA_SYS_PRIVS N, DBA_USERS M 
WHERE N.GRANTEE=M.USERNAME 
AND N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE 'DROP ANY ROLE' 
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3.2.2.5 Usuarios con el rol de ADMIN OPTION en la administración de roles. 
 
SELECT * 
FROM DBA_SYS_PRIVS N, DBA_USERS M 
WHERE N.GRANTEE=M.USERNAME 
AND N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE '%ROLE' 
AND N.ADMIN_OPTION='YES' 
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3.2.2.6 Roles asignados a roles. 
 
  select u1.name,u2.name,decode(min(option$),1,'YES','NO') 
from  sys.user$ u1, sys.user$ u2, sys.sysauth$ sa 
where grantee# in 
   (select distinct(privilege#) 
    from sys.sysauth$ sa 
    where privilege# > 0 
    connect by prior sa.privilege# = sa.grantee# 
    start with grantee#=userenv('SCHEMAID') or grantee#=1 or grantee# in 
      (select kzdosrol from x$kzdos)) 
   and u1.user#=sa.grantee# and u2.user#=sa.privilege# 
group by u1.name,u2.name; 
 
 
 
3.2.2.7 Privilegio de cada rol. 
 
select u.name,spm.name,decode(min(option$),1,'YES','NO') 
from  sys.user$ u, sys.system_privilege_map spm, sys.sysauth$ sa 
where grantee# in 
   (select distinct(privilege#) 
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    from sys.sysauth$ sa 
    where privilege# > 0 
    connect by prior sa.privilege# = sa.grantee# 
    start with grantee#=userenv('SCHEMAID') or grantee#=1 or grantee# in 
      (select kzdosrol from x$kzdos)) 
  and u.user#=sa.grantee# and sa.privilege#=spm.privilege 
group by u.name, spm.name; 
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3.2.3 Catálogo de chequeo  para diagnosticar la asignación de perfiles. 
 
 
Con la figura 6, se ilustra el Catálogo de chequeo  para diagnosticar la asignación 
de perfiles 
 
 
 
Figura 6: Catálogo de verificación de asignación de perfiles 
 
3.2.3.1 Número de días de vida de un password para un usuario que posee el 
perfil. 
 
Select  * 
from dba_profiles a 
where a.resource_name='PASSWORD_LIFE_TIME' 
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3.2.3.2 Número de intentos que permanecerá bloqueado un usuario después de 
rebasar el límite FAILED_LOGIN_ATTEMPTS. 
 
select * 
from dba_profiles a 
where a.resource_name='PASSWORD_LOCK_TIME' 
 
 
 
 
 
3.2.3.3 Número de minutos que tienen que pasar para poder re-usar un password 
un usuario. 
 
select * 
from dba_profiles a 
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where a.resource_name='PASSWORD_REUSE_TIME' 
 
 
 
 
3.2.3.4 Máximo número de sesiones concurrentes permitidas por usuario. 
 
select * 
from dba_profiles a 
where a.resource_name='SESSIONS_PER_USER' 
 
 
 
3.2.3.5 Número de intentos fallidos de conexión de un usuario, antes de que 
Oracle ponga la cuenta bloqueada. 
 
 
select * 
from dba_profiles a 
where a.resource_name='FAILED_LOGIN_ATTEMPTS' 
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3.2.3.6 Tiempo permitido de conexión por sesión en minutos. 
 
select * 
from dba_profiles a 
where a.resource_name='CONNECT_TIME' 
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3.2.4 Catálogo de chequeo  para diagnosticar la asignación de privilegios del 
sistema. 
 
Con la figura 7, se ilustra el Catálogo de chequeo  para diagnosticar la asignación 
de privilegios del sistema 
 
 
 
 
Figura 7: Catálogo de comprobación de asignación de privilegios 
 
3.2.4.1 Usuarios con privilegios del sistema con Admin option. 
 
SELECT * 
FROM DBA_SYS_PRIVS A,dba_users B 
WHERE A.GRANTEE=B.USERNAME 
AND A.ADMIN_OPTION='YES' 
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3.2.4.2 Usuarios con privilegios de administración de tablespace, diferente al rol 
DBA. 
 
SELECT * 
FROM DBA_SYS_PRIVS B 
WHERE B.PRIVILEGE LIKE '%TABLESPACE%' 
AND B.GRANTEE !='DBA' 
 
 
3.2.4.3 Usuarios con privilegios para borrar objetos en la Instancia de Base de 
Datos, diferente al rol DBA. 
 
 
SELECT * 
FROM DBA_SYS_PRIVS B 
WHERE B.PRIVILEGE LIKE 'DROP%' 
AND B.GRANTEE !='DBA' 
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3.2.4.4 Privilegios asignados a roles y usuarios para realizar exportaciones de 
bases de datos completas e incrementales. 
 
SELECT * 
FROM DBA_SYS_PRIVS N 
WHERE N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE 'EXPORT FULL DATABASE' 
 
 
 
 
3.2.4.5  Privilegios asignados a roles y usuarios para para realizar importaciones 
de bases de datos completas. 
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SELECT * 
FROM DBA_SYS_PRIVS N 
WHERE N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE 'IMPORT FULL DATABASE' 
 
 
 
3.2.4.6  Privilegios asignados a roles y usuarios para la administración de 
database link. 
 
SELECT * 
FROM DBA_SYS_PRIVS N 
WHERE N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE '%DATABASE LINK%' 
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3.2.4.7 Privilegios asignados a roles y usuarios para la administración de los 
directorios de las instancias de Base de Datos. 
 
SELECT * 
FROM DBA_SYS_PRIVS N 
WHERE N.GRANTEE !='DBA' 
AND N.PRIVILEGE LIKE '%DIRECTORY%' 
 
 
 
3.2.4.8 Privilegios asignados a roles y usuarios con el grant admin option. 
 
SELECT * 
FROM DBA_SYS_PRIVS N 
WHERE N.GRANTEE !='DBA' 
AND N.ADMIN_OPTION='YES' 
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4. CONCLUSIONES 
 
 
 Haciendo uso de las mejores prácticas establecida para asignación de 
roles, privilegios del sistema, perfiles y accesibilidad a la información en una 
instancia de base de datos ORACLE y utilizando cada catálogo de cheque 
se logra optimizar la seguridad de la información de la instancia de Base de 
Datos. 
 
 La ingeniería de Sistemas, proporciona el conjunto de conocimientos 
requeridos para interactuar con el proceso de Base de Datos en lo 
pertinente a asignación y dimensionamiento de privilegios y perfiles, que 
potencializa a un DBMS con ORACLE. 
 
 
 El control del proceso de asignación que ofrece ORACLE, se realiza de 
manera transparente y confiable, validando las funciones de integridad y 
sincronismo operacional.  
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